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KESKEINEN TIETOSUOJASAANTELY

Yleinen tietosuoja-asetus (GDPR)
ePrivacy-direktiivi
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Tvéeldman Laki sahkoisen
Tietosuojalaki Y . . viestinnan Erityislainsaadanto
tietosuojalaki .
palveluista



TIETOSUOJA-ASETUS (GDPR):
KESKEISET PERIAATTEET JA
REUNAEHDOT



KESKEISET KASITTEET

REKISTERIN-
PITAJA




KASITTELY

"Toiminto, joka kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin

joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen keraamista,

tallentamista, jarjestamista, jasentamistq, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai

tuhoamista.”



KASITTELY-YMPARISTO

EU/ETA 3. maat (USA & co)
REKISTERIN-
ﬁoﬁ

REKISTEROITY/

ALI-

KASITTELIJA

KUMPPANI, (VASTAANOTTAJA,

MAINOSTAJA KAYTTAJA TMS.)
YMS.



REKISTERINPITAJAN VELVOLLISUUDET

Kaiken toiminnan Idhtokohtana riskiperusteinen lahestymistapa
Oletusarvoinen ja sisaanrakennettu tietosuoja

Noudattamisvelvollisuus ja osoittamisvelvollisuus



KASITTELYSSA NOUDATETTAVAT PERIAATTEET

Noudatettava henkilotietojen kasittelyssa * Pystyttava osoittamaan noudattaminen

Lainmukaisuus, kohtuullisuus, lapinakyvyys ° Tasmallisyys

Kayttotarkoitussidonnaisuus e Sailytyksen rajoittaminen

Tietojen minimointi e Eheys ja luottamuksellisuus
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KASITTELYPERUSTE

Maarittele etukateen Suostumus

Muista osoitusvelvollisuus
' Sopimus

Oikeutettu etu

Julkisen
vallan
kayttaminen

Lakisaateinen
velvoite

Elintarkeiden
etujen
suojaaminen

"



SUOSTUMUS

Vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu
 Suostumus on annettava selkeasti suostumusta ilmaisevalla toimella

Suostumusta ei voida antaa
* vaikenemalla;
* valmiiksi rastitetuilla ruuduilla; tai
* jattamalla jokin toimi toteuttamatta.

Sahkoisessa palvelussa pyynnon oltava:
» selkea ja tiiviisti esitetty eika se saa tarpeettomasti hairita sen palvelun kayttoa

Rekisteroidylla on oikeus peruuttaa suostumuksensa milloin tahansa (seuraukset?)

Tiettyihin toimiin vaaditaan nimenomainen suostumus
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ASIAKASTIETOJEN KASITTELY

Olemassa olevista asiakkaista saa kasitella tietoja, jotka sopimuksen kannalta tarpeellisia
* Sopimus ensisijainen kasittelyperuste (suostumus vain tarvittaessa)

Mita muita tietoja tarpeen kasitella asiakassuhteen kannalta?
* Markkinoinnin osalta oikeutettu etu (myos potentiaaliset asiakkaat)
* Asiakasviestinta > Sopimus/oikeutettu etu?

* Oikeutetun edun perusteella mm. asiakassuhteen hoito
e Tasapainotesti, perustelujen dokumentointi

Milloin asiakassuhde syntyy?
e Sopimus, ostotapahtuma, rekisteroityminen palveluun...

Milloin asiakassuhde paattyy~?

> Tietojen sailytysprosessin ja sailytysajan maarittaminen
» Kasittelytarkoituksen ja —perusteen muutos asiakassuhde/potentiaalinen asiakas
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REKISTEROITYJEN OIKEUDET

Oikeus saada lapinakyvaa ja ajantasaista tietoa

Oikeus paasta tietoihin

Oikeus tietojen oikaisuun

Oikeus siirtaa tiedot jarjestelmasta toiseen

Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)
Oikeus kasittelyn rajoittamiseen

Vastustamisoikeus

Oikeus vastustaa profilointia ja automaattista paatoksentekoa
Oikeus saada ilmoitus tietoturvaloukkauksesta

Oikeus luottaa tietoturvan korkeaan tasoon

O

MITEN HUOMIOIN OMASSA
TOIMINNASSANI?

» Jarjestelmat, toimintatavat,

ohjeistukset jne.

* Prosessi ja vastuut?

14



CASE — REKISTEROITYJEN OIKEUDET

Alektum Oy oli saannonmukaisesti jattanyt vastaamatta rekisteroidyn
tietosuojaoikeuksia koskeviin pyyntoihin.
* Velvollisuus vastata rekisteroidyn oikeuksia koskeviin pyyntoihin kuukauden kuluessa.
* Jos pyyntoja on monta tai ne ovat monimutkaisia, rekisterinpitajana toimiva organisaatio voi
ilmoittaa tarvitsevansa lisaaikaa enintaan kaksi kuukautta.

Alektum Oy selitti lisaksi yhden kantelijan kohdalla vastaamatta jattamista silla,
ettei se kertomansa mukaan enaa kasitellyt rekisteroidyn henkilotietoja.

* Yrityksen olisi pitanyt vastata pyyntoon ja kertoa, etta yritys ei enaa kasittele rekisteroidyn
henkilotietoja.

Seuraamuskollegio: Yritys ei ollut perehtynyt riittavasti tietosuoja-lainsaadannon
vaatimuksiin ja toiminta on ilmentanyt piittaamattomuutta lainsaadannosta.

Sakon suuruuteen vaikutti myos se, etta yritys ei noudattanut velvollisuutta tehda
hteistyOta valvontaviranomaisen kanssa + kyse oli henkiloiden oikeusturvasta
{kyseessa perintayhtio).

Seuraamusmaksun suuruus 750 000 euroa (ei ole viela lainvoimainen).
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REKISTEROITYJEN INFORMOINT]

Lapinakyvaa ja helposti saatavilla olevaa informointia
Helposti ymmarrettavassa, tiiviissa muodossa ja yksinkertaisella kielella
Tietosuoja-asetus = laajempi informointivelvollisuus - tietosuojaseloste/-kaytanto

Kattavalla informoinnilla voi pienentaa tarvetta tarkastusoikeuden kayttamiseen

Suunnittele omaan toimintaan sopiva tietosuojaviestinta
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REKISTEROITYJEN INFORMOINT]

Rekisterinpitajan identiteetti ja yhteystiedot

Kasittelyn tarkoitukset ja oikeusperusteet

Tietolahteet

Tietojen siirtaminen ja vastaanottajat, siirrot EU/ETA ulkopuolelle

Rekisteroidyn oikeuksien toteuttaminen

Henkilotietojen sailytysaika tai, jos ei mahdollista, maarittamiskriteerit

Tietosuojavastaava
Valitus valvontaviranomaiselle

Automaattisen paatoksenteko / profilointi
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CASE —MINIMOINTI, KASITTELYPERUSTEET, SAILYTYSAIKA

ParkkiPate Oy oli kieltdytynyt toimittamasta tietoja ennen kuin se on varmistunut pyynnon esittgjan
henkilOllisyydesta. Vaadittu toimittamaan muun muassa henkilotunnuksensa ja osoitteensa

* Ei kuitenkaan ole alun perin ollut tiedossaan henkildotunnuksia, ei voi verrata > tietoja kasitelty
laajemmin kuin tarpeen

Valokuvat ja jaljenndkset valvontamaksulomakkeista kirjanpitotarkoituksiin (kasittelyperuste)

« ’kirjanpitolain lakisdateiset velvoitteet ja mahdolliset tulevat oikeudelliset jatkotoimet ovat estaneet tietojen
poistamisen”

TSV: Kuvat ajoneuvosta tai valvontamaksulomakkeet eivat ole sellaisia kirjanpitolain mukaisia
tositteisiin liittyvia tietoja, joita pitaisi sailyttaa kirjanpitolaissa saadetyn ajan perusteella

Tietoja ei myoskaan voida sailyttaa maarittelematonta aikaa sen nojalla, etta rekisterinpitaja
mahdollisesti tulevaisuudessa paattaa saattaa asian tuomioistuimen ratkaistavaksi. Henkilotietojen
sailytysaika tai sen maarittamiskriteerit on maariteltava, ja oltava mahdollisimman lyhyt

Puutteita havaittiin myds tavoissa, joilla rekisterinpitdja informoi rekisteroityja henkilotietojen
kasittelysta

Useita kanteluita
Seuraamusmaksun suuruus 75 000 euroa, hallinto-oikeus muutti 70 000 eur (ei tahallisia)
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HENKILOTIEDON ELINKAARI

GDPR:n mukaiset velvoitteet ja vastuut rekisterinpitajalle ja kasittelijalle
Tietosuoja-asetuksen mukaiset oikeudet rekisteroidylle

Asiallinen Tietojen EE ngirtjgén poi;t;erfw?%eenn »
asi keraaminen hallinnointi
kasittelyperuste lakkaa e

v’ Maarittele kasittelyperuste ja kasittelyn tarkoitus v Tunnista, missa vaiheessa kasittelyperuste

v' Maarita kasittelyn kesto ja tietojen sailytysaika poistuu

v Tunnista velvollisuudet tietoja kasiteltdessa v’ Poista tai anonymisoi tiedot késittelyperusteen
lakattua
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KASITTELYSOPIMUKSET (DPA)

* Rekisterinpitajan ja kasittelijan valilla on oltava henkilotietojen kasittelya koskeva sopimus

(Data processing agreement, controller-processor)
* Eitarvitse olla erillinen sopimus, voi olla liite (tai itse sopimustekstissakin)

* Asetus velvoittaa sopimaan kirjallisesti useista seikoista
e Sovittava mm. kasittelyn kohteesta, kestosta, tarkoituksesta ja osapuolten velvollisuuksista &
oikeuksista, ohjeistuksesta, tietoturvasta, rekisteroidyn oikeuksista, auditoinnista, salassapidosta
seka tietojen poistamisesta

* Vastuukysymysten ja riskienhallinnan nakdkulmasta myos suositeltavaa sopia aiempaa

tarkemmin myOs tietosuojaan liittyvista seikoista
* Vastuunrajoitukset
* Kustannukset, raportointi yms.
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LUOVUTUSSOPIMUKSET (DTA)

Rekisterinpitdjien valinen sopimus (data transfer agreement, controller-controller)
GDPR:ssa ei suoria vaatimuksia

Kayttotarkoitussidonnaisuus
» Kayttotarkoituksen tulee olla sellainen, johon voidaan luovuttaa

Velvollisuudet ja vastuunrajoitukset
* Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa ja kulloinkin voimassa olevaa henkilotietojen kasittelyyn ja
tietosuojaan liittyvaa lainsdadantod
*  Kumpikin osapuoli vastaa itsenaisesti ja erillisesti rekisteroityjen oikeuksista suhteessa kasittelemiinsad henkilotietoihin

Rekisteroityjen informointi

Suostumukset (erityiset henkildtietoryhmat, alaikaiset yms.)
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HENKILOTIETOJEN SIIRTAMINEN EU/ETA:N ULKOPUOLELLE

SUOJAN RIITTAVYYTTA
KOSKEVA PAATOS

Euroopan komission tietosuojan
riittavyytta koskeva paatos
(Esim. Argentiina, Kanada, Israel,
Japani, Uusi-Seelanti, Sveitsi,
UK)

ASIANMUKAISET
SUOJATOIMET

Malli-/vakiosopimuslausekkeet (SCCs)
Yrityksia sitovat sdannoét (BCR)
Hyvaksytyt kaytannesaannot /

sertifikaatit

POIKKEUKSET

Nimenomainen suostumus
Sopimusliitdannainen (tai
sopimuksentekoa edeltava
valttamattomyys)
Valttamattomyys elintarkeiden
etujen suojaamiseksi
Valttamattomyys oikeudellisten
vaateiden vuoksi
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HENKILOTIETOJEN SIIRTO
YHDYSVALTOIHIN

Euroopan unionin tuomioistuin (EUT) antoi
heinakuussa 2020 ratkaisun koskien
tietosuojaa ja henkilGtietojen siirtoa
Yhdysvaltoihin ("Schrems II”)

EUT:n ratkaisun mukaan Yhdysvaltojen kanssa
sovittu Privacy Shield- jarjestelma ei tayta
tietosuoja-asetuksessa asetettuja vaatimuksia

Henkilotietojen siirtaminen Privacy Shield-
jarjestelman perusteella ei ole ollut sallittua
16.7.2020 lahtien.

* Privacy Shield 2.0 tulossa?

Tuomioistuin otti ratkaisussa kantaa myos
vakiosopimuslausekkeisiin henkilotietojen
siirtojen perusteena kolmansiin maihin




HENKILOTIETOJEN SIIRTO EU/ETA:N ULKOPUOLELLE

* Henkilotietojen siirto ns. komission vakiosopimuslausekkeita (standard contractual clauses,
SCC) hyodyntaen on sallittua

* Vakiosopimuslausekkeiden kayttoa sellaisenaan ei kuitenkaan valttamatta riittavaa

* Arvio tietosuojan toteuttamisesta tapauskohtaisesti huomioiden kohdemaan lainsaadanto ennen
mallisopimuslausekkeiden kayttoa > lisatoimenpiteet (supplemental measures)
* dokumentointi

« Kayttoon uudet vakiosopimuslausekkeet

» Paivitetty vastaamaan EU:n yleisen tietosuoja-asetuksen (GDPR) vaatimuksia

* Voimaan 27.6.2021 - 18 kuukautta aikaa paivittaa sopimukset = siirtymaaika paattynyt
27.12.2022

* https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_fi

e https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet

* Kv. tietojensiirtoon liittyva vaikutustenarviointi (Data transfer impact assessment)
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TRANS-ATLANTIC DATA PRIVACY FRAMEWORK

EU ja USA ilmoittivat 25.3.2022 sopineensa "periaatteessa” korvaavasta
ratkaisusta. Tarkat yksityiskohdat, mm. aikataulu, ovat viela hamaran peitossa.

Tiedotteen nimi on “European Commission and United States Joint Statement on
Trans-Atlantic Data Privacy Framework”.

Talla sovitaan ratkaisuista ja puitteista, jotka merkitsevat Yhdysvaltain puolelta
sitoutumista uudistusten toteuttamiseen signaalitiedustelutoiminnan osalta.

Tama vahvistaa yksityisyyden ja kansalaisvapauksien suojaa.

Talla viitekehyksen avulla tieto voi liikkua vapaasti ja turvallisesti EU:n kansalaisten
ja USA:ssa toimivien yritysten valilla.

Nailla uusilla saannaoilla ja suojatoimenpiteilla rajoitetaan Yhdysvaltain
tiedustelupalvelun paasya tietoihin. Signaalitiedustelutietoa voidaan kerata vain,
jos se on tarpeen laillisten kansallisten turvallisuustavoitteiden edistamiseksi, eika
se saa vaikuttaa suhteettomasti yksilon yksityisyyden ja kansalaisvapauksien
suojaan.
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SEURAAVAT ASKELEET

 USA:n hallitus ja Euroopan komissio jatkavat nyt yhteistyotaan, joilla paatos
saadaan muutettua sitoviksi oikeudellisiksi asiakirjoiksi

 USA:ssa tama tarkoittaa mm. presidentin allekirjoittamaa
toimeenpanomaaraysta (Executive Order 7.10.2022)

* Nama lait ja asiakirjat on hyvaksyttava molempien osapuolten, jotta tama
uusi transatlanttinen tietosuojakehys voidaan ottaa kayttoon

e Samalla luodaan uusi kaksitasoinen oikeussuojamekanismi eurooppalaisten
valitusten tutkimiseksi ja ratkaisemiseksi, sisaltaen muun muassa
riippumattoman tietosuojavalvontatuomioistuimen

¢ 13.12.2022 Euroopan komissio julkaisi paatosluonnoksen Yhdysvaltojen
tietosuojan tason riittavyydesta. Paatosluonnoksen voimaantulo edellyttaa
hyvaksymismenettelyn lapikaymisen.
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TIETOSUOJAVASTAAVAN NIMITTAMINEN

Tietosuojavastaava on nimitettava, jos organisaatio
* kasittelee laajamittaisesti arkaluonteisia tietoja
* seuraa ihmisia laajamittaisesti, saanndllisesti ja jarjestelmallisesti
* on julkishallinnon toimija (pois lukien tuomioistuimet).

Tietosuojavastaava voidaan nimittaa myos silloin, kun tietosuoja-asetus ei siihen velvoita

* Jos organisaatio nimittaa tietosuojavastaavan vapaaehtoisesti, tietosuojavastaavan nimittamiseen,
asemaan ja tehtaviin sovelletaan tietosuoja-asetuksen vaatimuksia samalla tavoin kuin silloin, kun
nimittdminen on pakollista

Tietosuojavastaava on organisaation sisainen asiantuntija tietosuoja-asioissa seka
rekisteroityjen ja tietosuojaviranomaisen yhteyshenkilo

* Tietosuojavastaavan on oltava riippumaton, eika hanella voi olla eturistiriitoja tietosuojavastaavan
tehtavien kanssa

Tietosuojavastaavan yhteystiedot on ilmoitettava tietosuojavaltuutetun toimistolle
Tietosuojavastaavan yhteystietojen on oltava suoraan ja helposti myos yleison saatavilla.
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MIKA ON TIETOSUOJAVASTAAVA?

* Tietosuojavastaava

* seuraa tietosuojasaantojen noudattamista koko organisaatiossa ja tuo
esiin havaitsemiaan puutteita

* antaa tietoja ja neuvoja tietosuojasaantojen mukaisista velvollisuuksista
johdolle ja henkilotietoja kasitteleville tyontekijoille

* antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin
tekemisesta ja valvoo vaikutustenarvioinnin toteutusta

* on rekisteroityjen yhteyshenkilo henkilotietojen kasittelyyn liittyvissa
asioissa

* on tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteistyota
tietosuojavaltuutetun toimiston kanssa
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OHJEITA TIETOSUOJAVASTAAVAN NIMITTANEELLE

* TSV:n ohjeita tietosuojavastaavan nimittaneelle organisaatiolle:

d
d

Tietosuojavastaavalla on oltava riittavasti tyoaikaa, -valineita ja osaamista tehtavan
suorittamiseen. Tietosuojavastaavalla pitaisi olla myos mahdollisuus kouluttautua.

Tietosuojavastaava tai hanen tiiminsa otetaan mahdollisimman aikaisessa vaiheessa
mukaan kaikkien tietosuojakysymysten kasittelyyn.

Tietosuojavastaavan suositellaan olevan paikalla aina silloin, kun tehdaan tietosuojaan
vaikuttavia paatoksia. Kaikki olennaiset tiedot toimitetaan tietosuojavastaavalle
viipymatta, jotta han voi antaa asianmukaisia neuvoja.

Tietosuojavastaavalla on oltava mahdollisuus raportoida suoraan johdolle. B
Tietosuojavastaava kutsutaan saannollisesti ylemman tai keskitason johdon kokouksiin.

Tietosuojavastaavan nakemykselle annetaan aina asianmukainen painoarvo. .
Mahdollisissa erimielisyystilanteissa on hyva dokumentoida perusteet, joiden vuoksi
tietosuojavastaavan neuvoa ei noudateta.

Jos tietoturvaloukkaus tai muu tietosuojaan liittyva ongelma ilmenee, tietosuojavastaavaa
kuullaan mahdollisimman nopeasti.

Tietosuojasaannosten noudattaminen on rekisterinpitajan tai henkilotietojen kasittelijan
vastuulla. Tietosuojavastaavat eivat ole henkilokohtaisesti vastuussa yleisen tietosuoja-
asetuksen rikkomisesta.
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TIETOTURVALOUKKAUKSET

* Mika on henkilotietojen tietoturvaloukkaus?

* Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka
seurauksena henkilotietoja tuhoutuu, haviaa, muuttuu, henkilotietoja
luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole
kasittelyoikeutta.

* Henkilotietojen tietoturvaloukkauksia voivat olla esimerkiksi
* havinnyt tiedonsiirtovaline, kuten USB-tikku
* varastettu tietokone

hakkerointi

haittaohjelmatartunta

kyberhyokkays

tulipalo datakeskuksessa

tiliotteen postitus vaaralle henkilolle.
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TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

* HenkilOtietojen tietoturvaloukkauksesta taytyy ilmoittaa
valvontaviranomaiselle, jos
* loukkauksesta voi aiheutua riski luonnollisten henkiloiden oikeuksille ja vapauksille

* Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto

* Henkilotietojen tietoturvaloukkauksesta on ilmoitettava
tietosuojavaltuutetun toimistolle

* ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun
rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta

* Tietosuojavaltuutetun sivulla tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta

yksityiskohtainen taytettava lomake

* lImoitus rekisteroidylle korkean riskin tilanteessa ilman aiheetonta
viivastysta
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SAHKOINEN SUORAMARKKINOINTI

Laki sghkoisen viestinnan palveluista (SVPL, 917/2014)

Sahkoiseen suoramarkkinointiin saatava suostumus luonnolliselta henkildlta (opt-in)

* Jos kaytossa automaattinen soittojarjestelma, fax, sahkoposti, tekstiviesti, puhe-, dani- ja kuvaviestit
* Puhelinmarkkinointi on sallittu ilman suostumusta, ellei erikseen kielletty
« Kohdentaminen esim. evastetiedon perusteella somessa tai sivuilla ei ole suoramarkkinointia

Suostumuksen oltava yksiselitteinen

Ei oikeutta luvan kysymiseen sahkoisesti
* Lupa sahkopostimarkkinointiin ei siis voi kysya sahkopostilla...
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SAHKOINEN SUORAMARKKINOINTI

* Yrityksilla on kielto-oikeus (opt-out)
* myynti@yritys.fi > kielto-oikeus (eli ei tarvita suostumusta - suoramarkkinointia yhteisolle saa
harjoittaa, jollei tama ole sita nimenomaisesti kieltanyt)

* etunimi.sukunimi@yritys.fi osoite on luonnollisen henkilén = aseman ja tehtavien
perusteella voidaan kuitenkin lahettaa ilman etukateista suostumusta asemaan tai tehtaviin
liittyvaa sahkoista suoramarkkinointia

* Huom! Matkapuhelimen osalta ei yhta selkeaa poikkeusta

* Kielto-oikeutta voitava kayttaa helposti ja ilman erillista maksua
» Kerrottava tietosuojaselosteessa
* Markkinointiviestien yhteydessa esim. unsubscribe- linkki tai "hallinnoi uutiskirjetilauksia”

» Uusi ePrivacy-asetus voi tuoda muutoksia = tarkkaile tilannetta (kansallinen
implementointi)
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SAHKOINEN SUORAMARKKINOINTI

* Aiemmin saatu yhteystieto

e jos palveluntarjoaja tai tuotteen myyja on myynnin yhteydessa saanut asiakkaan sahkoiset
osoitetiedot tilauksen yms. perusteella, voi osoitetta kayttda samaan tuoteryhmaan tai muuten
vastaavien tuotteiden ja palveluiden suoramarkkinointiin (ilman eri suostumusta)

- sama yhteystieto, jolla aiemmin tilattu
* vain yritys, joka on saanut tiedot

* Tarjottava etukateinen ja tapahtumakohtainen kielto-oikeus
* llman erillista maksua ja helposti
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SAHKOINEN SUORAMARKKINOINTI

Sahkoisen suoramarkkinoinnin oltava tunnistettavaa
e Sahkopostin otsikossa
* MyoOs tekstiviestit

Asiakasviestinta ei ole suoramarkkinointia

* Asiakassuhteen yllapitamiseksi tarvittava yhteydenpito
* Eisaa sisaltaa markkinointia

Esim. viestinta, jossa asiakas saa tietoja jo aiemmin valitsemansa palvelun tilasta
* My0s markkinatutkimukset saantelyn ulkopuolella
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CASE - SAHKOINEN SUORAMARKKINOINT!I
JA REKISTEROIDYN OIKEUDET

Suoramarkkinointiviesteja oli [dhetty ilman ennakkolupaa. Lisdksi osa vastaanottajista oli pyytanyt
suoramarkkinoinnin lopettamista, mutta he olivat kielloista huolimatta saaneet markkinointiviesteja.
* Vastustamisoikeus suoramarkkinointiin ei ollut toteutunut.

Rekisterinpitaja katsoi kohdistaneensa sahkoista suoramarkkinointia yhteisoihin, jolloin ei olisi vaadittu
ennalta annettua suostumusta. Rekisterinpitadjan olisi kuitenkin tullut selvittaa kyseisen henkilon asema
yrityksessa ja arvioida, liittyyko suoramarkkinointi olennaisesti henkilon tyotehtaviin.

* Rekisterinpitajan olisi pitanyt pyytaa suostumus rekisteroidylta

Lisaksi muihin rekisterdidyn oikeuksia koskeviin pyyntoihin ei ollut vastattu ilman aiheetonta viivetta ja
enintaan kuukauden kuluessa. Rekisterinpitaja ei ollut myoskaan toteuttanut pyyntoja (tai ei pystynyt
osoittamaan tata)

Huomautus henkilotietojen kasittelysta ilman suostumusta seka rekisteroidyn oikeuksien laiminlyomisesta.

Velvollisuus korjata toimintatapansa seka maarays toteuttaa rekisteroidyn oikeudet.

Seuraamusmaksun suuruus 7000 euroa
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CASE — SUORAMARKKINOINTI ROBOTTIPUHELUIDEN AVULLA

* Kustannusyritys harjoitti lehtea koskevaa suoramarkkinointia automatisoidulla
soittojarjestelmalla ilman puheluiden vastaanottajien suostumusta.

* Robottipuheluissa ei ole varmistuttu siita, etta rekisteroity pystyy kayttamaan
tietosuojaoikeuksiaan.

* Lisaksi rekisterinpitaja ja sen lukuun suoramarkkinointipuheluita toteuttanut
alihankkijayritys eivat olleet laatineet yleisen tietosuoja-asetuksen edellyttamaa
kasittelysopimusta suoramarkkinoinnin toteuttamiselle.

* Yritykselle maarattiin 8500 euron seuraamusmaksu.
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EVASTEET JA MUUT TEKNISET
SEURANTAKEINOT



EVASTEET

Kayttajan toimintaa verkossa voidaan seurata useilla eri toiminnoilla

« Kohdennettu (suora)markkinointi = kayttaen hyvaksi evasteita ja muita teknisia seurantakeinoja
* Voidaan rakentaa kayttajaprofiileja ja kohdentamaan tehokkaammin suoramarkkinointia

Evaste (cookie) on pieni tekstitiedosto, jonka internetselain tallentaa kayttajan laitteelle

* Voidaan tallentaa kayttajan laitteelle pysyvasti (stored cookie) tai se voidaan poistaa palvelun kdyton jalkeen
(session cookie)

« Saantely koskee myds muita seurantakeinoja pikselit, beacons, tagit jne. > suostumus

Ensimmaisen osapuolen evasteet
« Ovat peraisin kaytetyltd verkkosivustolta ja ainoastaan kyseinen verkkosivusto voi kdyttaa evastetietoja

Kolmannen osapuolen evasteet
* Ovat peraisin muilta organisaatioilta, joiden palveluita verkkosivusto kayttaa
* Monet selaimet estavat > uudet/toiset toimintamallit
* Hyoddynna ensimmaisen osapuolen dataa
* Rakenna omaa asiakastietokantaasi
* Pida kontaktilistasi ajan tasalla
* Suunnittele strategia tietokannan hyddyntamiseen
* Muista juridiset pelisaannot....
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EVASTEET

Laki sahkoisten viestinnan palveluista

Evasteiden tai muiden palvelun kayttoa kuvaavien tietojen kaytosta tulee informoida ja
saada suostumus

Kaytto sallittua, jos kayttaja on antanut suostumuksensa ja palvelun tarjoaja antaa

ymmarrettavat ja kattavat tiedot tallentamisesta tai kayton tarkoituksesta
e Suostumus GDPR:n mukaan
* Yksiloity, selkea, vapaaehtoinen...

Suostumusta ei tarvita tallentamista tai kayttoa varten, joka on valttamatonta palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja on
nimenomaisesti pyytanyt

* (Autentikointi, syotteet, tietoturva, saavutettavuus...)

Tallentaminen ja kaytto on sallittua vain palvelun vaatimassa laajuudessa ja silla ei saa
rajoittaa yksityisyyden suojaa enempaa kuin on valttamatonta
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EVASTEET

 Suostumuksen pyytaminen ja toteutustapa suostumusten hallinnointiin on
palveluntarjoajan vastuulla

* Tyypillisimmin suostumusta pyydetaan valintoja sisaltavalla bannerilla

e Jotta suostumusta voidaan pitaa asianmukaisena, tulisi suostumuksen sisaltaa ainakin
seuraavia asioita:

* Evasteiden ja vastaavien tekniikoiden kaytosta on kerrottu selkeasti ja kattavasti
(erillinen cookie policy/evasteseloste, tiedot bannerissa tms.)

 Eritelty sivustolla tai palvelussa kaytossa olevat erityyppiset evasteet ja muut tekniikat,
niiden kayttotarkoitus ja voimassaoloaika

* Kerrottu, mikali jollain kolmansilla osapuolilla on oikeus kasitella evastetietoja (+ viitaukset
naiden evasteselosteisiin)

* Traficomin ohjeistus palveluntarjoajille julkaistu syyskuussa 2021
https.//www.traficom.fi/fi/toimintamme/saantely-ja- 42
valvonta/evasteet?toggle=Ev%C3%A4steohjeistus%20palveluntarjoajille


https://www.traficom.fi/fi/toimintamme/saantely-ja-valvonta/evasteet?toggle=Ev%C3%A4steohjeistus%20palveluntarjoajille
https://www.traficom.fi/fi/toimintamme/saantely-ja-valvonta/evasteet?toggle=Ev%C3%A4steohjeistus%20palveluntarjoajille

EVASTEET

Kayttajien toimintojen seuraaminen evasteiden ja muiden seurantateknologioiden avulla on
my0ds GDPR:n mukaista henkilotietojen kasittelya silta osin, kun seurantaa toteutetaan

kayttajan tunnistavalla tavalla
* Mikali mainostaja, mainosverkosto tai julkaisija pystyy suoraan tai epasuoraan liittamaan kayton

tiettyyn henkiloon - “pelkan” evasteen lisdaksi myos henkilotieto

Varmistuttava kunkin tahon oikeudesta yllapitaa tietoja
» Laadittava ja pidettdava saatavilla lainsdaadannon edellyttamia tietoja/annettava informaatiota >

tietosuojaseloste
* Rekisteroityjen oikeuksien kayttaminen

Google Analytics
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CASE — GOOGLE ANALYTICS

* Helmikuussa 2022 Euroopan tietosuojaviranomaiset totesivat Google Analyticsin
kayton verkkosivuilla tietosuojalainsaadannon vastaiseksi.
* Paatoksen antoi johtavana valvontaviranomaisena Ranskan valvontaviranomainen CNIL.
* CNIL maarasi ranskalaisen verkkosivuston yllapitdjan saattamaan henkilGtietojen

kasittelynsa tietosuoja-asetuksen mukaiseksi ja tarvittaessa lopettamaan Google Analytics -
palvelun kayton nykyisilla ehdoilla.

* Asiaa kasiteltiin eurooppalaisten tietosuojaviranomaisten valisessa yhteistyossa rajat
ylittavassa menettelyssa, jossa TSV oli mukana osallistuvana valvontaviranomaisena.

* Euroopan tietosuojaviranomaiset ovat yhdessa arvioineet ehtoja, joilla Google
Analyticsilla kerattyja henkilotietoja on siirretty Yhdysvaltoihin seka siirrosta
rekisteroidyille aiheutuvia riskeja.

* Paatoksen mukaan Googlen kayttoonottamat suojatoimet henkilotietojen siirroille Google
Analyticsin kautta eivat ole riittavia, eivatka ne esta Yhdysvaltojen tiedustelupalvelun
paasya tietoihin.

* Google Analyticsin kaytto aiheuttaa taman vuoksi riskin verkkosivuston kayttajille, joiden
tietoja kerataan ja siirretaan Yhdysvaltoihin.
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MITA PITAA HUOMIOIDA?

Selvita, mita evasteteknologiaa kaytdssa, millaista dataa kertyy, mihin evasteita ja niiden
perusteella kerattya dataa kaytetaan ja onko kolmansilla tahoilla paasya dataan

Evasteiden kaytosta pitaa informoida

Muiden kuin valttamattdmien evasteiden kaytolle tarvitaan GDPR:n mukainen
ennakkosuostumus

Suostumus rajaa sen, mitad evdasteitd ja mihin tarkoituksiin niitd voidaan kayttaa

Suostumus pitaa olla todennettavissa

Suostumus pitaa olla peruutettavissa

Silta osin kuin evasteiden avulla kerataan henkildtietoja, pitda noudattaa GDPR:n

vaatimuksia henkilotietojen kasittelysta
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TULEVA EPRIVACY-ASETUS

Tulevan ePrivacy-asetuksen kannalta tarkentuu mm. viesteihin liittyva metatieto ja evasteisiin
vaaditun suostumuksen antamisen muoto

* Asetus kieltaisi edelleen kaiken sahkdisen suoramarkkinoinnin, johon loppukayttajana oleva

luonnollinen henkilo ei ole antanut suostumustaan
* BtoB sallittua, aseman tai tehtavan perusteella tapahtuma > kansallinen tulkinta?

* Evasteiden kayttoa koskevaa saantelya yksinkertaistettaisiin (ehdotus)
* Perusanalytiikkaevasteet sallittuja ilman suostumusta
* Kolmansien osapuolten evasteiden asema vaakalaudalla (jo nyt suostumuksen ottaminen haastavaa)
* Apple ja Google yms. muuttaneet jo kdytantoja > uudet toimintamallit

* Normien rikkomisesta seuraisi sakko, joka voi olla suuruudeltaan jopa 4% yrityksen

kokonaisliikevaihdosta
* Linjassa EU:n tietosuoja-asetuksen kanssa
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TIETOSUOJADOKUMENTAATIO JA
TOIMINTATAVAT



CASE - RISKIEN TUNNISTAMINEN, TIETOSUOJAPERIAATTEIDEN NOUDATTAMINEN
JA VAIKUTUSTENARVIOINTI

* Taksi Helsinki oli ottanut takseissa kayttoonsa aanta ja kuvaa tallentavan kameravalvontajarjestelman, mutta
ei ollut arvioinut henkilotietojen kasittelyyn liittyvia riskeja ja vaikutuksia ennen kayttoonottoa

« Takseissa olevissa ilmoituksissa ei kerrottu aanen tallentamisesta tai miten asiakkaat olisivat voineet
saada tiedon siita, ja kanta-asiakasohjelman yhteydessa suoritetusta automaattisesta paatoksenteosta ja
profiloinnista ei kerrottu tietosuojaselosteessa. Tietojen ei voitu katsoa olevan rekisterdityjen helposti
saatavilla

« Aénitietojen kasittely ei myoskaan ollut tietosuoja-asetuksen tietojen minimoinnin periaatteen mukaista
* Oikeutetun edun kayttoa kasittelyperusteena ei oltu dokumentoitu

« Puuttui tietosuojaa koskeva vaikutustenarviointi (DPIA) turvakameravalvonnasta, sijaintitietojen kasittelysta
seka kanta-asiakasohjelman yhteydessa harjoitetusta automaattisesta paatoksenteosta ja profiloinnista.

* Apulaistietosuojavaltuutettu maarasi korjaavia toimenpiteita, kuten dokumentoimaan oikeutetun edun
kasittelyperusteena ja laatimaan vaikutustenarvioinnin.

 Seuraamusmaksun suuruus oli 72 000 euroa, hallinto-oikeus alensi seuraamusmaksun maaran 60 000
euroon 48



TIETOSUOJADOKUMENTAATIO AJAN TASALLE

- ARVIOI TARVE SUHTEESSA OMAAN TOIMINTAAN

PROSESSIKUVAUKSET (ML. TIETOTURVA-

° TIETOVARANTOJEN JA TIETOVIRTOJEN DOKUMENTOINTI
LOUKKAUKSET)

° TIETOSUOJA- JA KASITTELYSELOSTEET, EVASTESELOSTE ° VAIKUTUSTENARVIOINNIT (DPIA, DTIA)

° SUOSTUMUSTEN JA PAATOSTEN

e TIETOJENKASITTELYSOPMUKSET DOKUMENTOINTI

TIETOSUOJA- JA TIETOTURVAPOLITIIKAT, e TIETOSUOJAVASTAAVA /
SISAISET OHJEISTUKSET TIETOSUOJAORGANISAATIO
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TAPOJA TAYTTAA TIETOSUOJAVELVOLLISUUKSIA

= &

NYKYTILA-ANALYYSI, DOKUMENTOIDUT PROSESSIT
SUUNNITTELU

* Tee analyysi nykytilasta * Tunnista velvollisuutesi ja dokumentoi

* Mita, missa, miksi, minne, kuinka kdsittelyyn liittyvien prosessien seka
kauan, miten dokumentoitu, tietosuojaperiaatteiden kdytadnnon

» Kartoita tietovirrat ja —varannot toteuttaminen

* Ota huomioon suunnittelussa (palvelu, * Tunne myos alihankkijasi prosessit ja
teknologia yms.) tee kirjallinen sopimus (DPA)

* Muista sdannolliset paivitykset

RISKIANALYYSIT JA TIETOTURVA

VAIKUTUSTENARVIOINTI

Asetus perustuu riskiperusteiselle
lahestymistavalle

Vaikutusten arviointi (DPIA) tarpeen
mukaan (esim. profiloinnin osalta)

* Organisatorinen ja tekninen

* Tee toimenpidesuunnitelma
tietosuojaloukkauksen varalle

* Kaytannon tason ohjeistus,

. ; . salassapito
Muista oletusarvoisen ja . ..
o : . . * Kouluttaminen — myd6s uudet
sisdanrakennetun tietosuojan periaate e
tyotekijat

-

TIETOSUOJAVASTAAVA/-TIIMI

* Arvioi tarve; voidaan nimittad myos

silloin, kun siihen ei ole velvollisuutta
Ohijeistaa, seuraa tietosuojalain-
saadannon jalkauttamista ja toimii
yhteyspisteena

Tai ainakin tietosuojasta vastaava
henkilo/tiimi

TIETOSUOJA-
SELOSTEET/KAYTANNOT

¢ Rakenna luottamusta huolehtimalla

avoimuudesta ja lapindkyvyydesta

* Pida saatavilla selosteet ja julkaise

organisaation tietosuojapolitiikka

* Huolehdi myds muista rekisterdidyn

oikeuksista
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