EU:n uusi tietosuoja-asetus tulee,
oletko valmis?
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Tietosuoja-asetus: Mista on kyse?

Tietovuodot 256.9.15:42
Tuhansien ihmisten laboratoriotuloksia vuosi
internetiin, kun THL:n tyontekija laati esitysta -
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Tietosuoja-asetus: Mista on kyse?

« Koskee henkilotietojen kasittelya

« Asetus tullut voimaan toukokuussa 2016, mutta sita sovelletaan 25.5.2018
lahtien
« Siirtymaaika tarjonnut mahdollisuuden saada kaytannot ja jarjestelmat asetuksen
mukaisiksi ennen soveltamisen aloittamista.
 Asetus korvaa nykyisen henkilotietodirektiivin ja henkilotietolain

« Asetus on kaikilta osiltaan velvoittava, ja sita sovelletaan sellaisenaan kaikissa

jasenvaltioissa
 Kansallisia poikkeuksia
 Uusi tietosuojalaki
« Erityislakeja, joissa tietosuoja-asioita M



Keskeinen tietosuojasaantely 25.5.2018

Yleinen tietosuoja-asetus ( (GDPR)
(ePrivacy Directive)
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Mika muuttuu?

Annettava aiempaa enemman informaatiota henkilotietojen kasittelysta

Rekisteroidylla enemman oikeuksia, kattavampi informointi

Laadittava uusia sisaisia dokumentteja
« compliance & accountability

Kasittelijan vastuu ja velvollisuudet
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Laadittava tai paivitettava sopimukset palveluntarjoajien kanssa



Keskeiset kasitteet

REKISTERINPITAJA




Rekisterinpitajan velvollisuudet

Kohti periaatekeskeisempaa saantelya

Kaiken toiminnan lahtokohtana riskiperusteinen lahestymistapa

Noudattamisvelvollisuus ja osoittamisvelvollisuus

Oletusarvoinen ja sisaanrakennettu tietosuoja



Kasittelyssa noudatettavat periaatteet

v'Noudatettava henkil6tietojen kasittelyssa v'Pystyttdvd osoittamaan noudattaminen

Lainmukaisuus, kohtuullisuus, lapinakyvyys Tasmallisyys

Kayttotarkoitussidonnaisuus Sailytyksen rajoittaminen

Eheys ja luottamuksellisuus

Tietojen minimointi
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Kasittelyperuste

Maarittele etukateen

Suostumus
Muista osoitusvelvollisuus

Oikeutettu etu .' Sopimus
‘< ¥,
Elintarkeiden o o
. Lakisaateisen ’

etujen .
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Asiakastietojen kasittely

 Asiakkuutta ei maaritelty asetuksessa (resitaaleissa mainittu...)

 Asiakkaista saa kasitella tietoja, jotka sopimuksen kannalta tarpeellisia

« My0Os oikeutettu etu perusteena
« Suostumus, jos ei muuta perustetta

 Milloin asiakassuhde syntyy?
« Ostotapahtuma, rekisteroityminen,

« Maaritteltdava mm.
- Mita tietoja tarpeen kasitella asiakassuhteen kannalta? (tietojen minimointi)

 Asiakkaan tiedot, esim. yhteystiedot
 Milloin asiakassuhde paattyy? (sadilytyksen rajoittaminen)
 Tietojen sadilytysprosessin ja sdilytysajan maarittaminen (tai maarittamiskriteerit)
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Markkinointitietojen kasittely

« Asetuksessa ei vastaavaa jaottelua kuin henkilGtietolaissa pysyvaan
markkinointirekisteriin, kampanjarekisteriin ja yhteystietorekisteriin (BtoB)

 Markkinointiviestintaan liittyvien tietojen erottaminen
 Mitka tiedot tarpeen markkinointia varten (pyri minimoimaan)
« Kasittelyperuste: oikeutettu etu, sopimus tai suostumus
- Informointivelvoitteet ja kielto-oikeus

« Automaattinen profilointi

Tietoyhteiskuntakaari
) - Sahkoinen suoramarkkinointi (sahkoposti, sms)
V5 » BtoC etukateinen suostumus, BtoB kielto-oikeus
NN » Evasteet ja muu tekninen seuranta
. s « Seuraa muutoksia 2019/2020 ~f‘;\v§
85 AR~ A NN
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Rekisteroityjen informointi

- Lapinakyvaa ja helposti saatavilla olevaa informointia
« Helposti ymmarrettavassa, tiiviissa muodossa ja yksinkertaisella kielella

 Laajempi informointivelvollisuus - tietosuojakaytanto

« Saatavilla eri kanavissa

« Kattavalla informoinnilla voi pienentaa tarvetta tarkastusoikeuden
kayttamiseen
« Samalla voi hoitaa tietoyhteiskuntakaaren edellyttamien

informointivelvoitteita

13



Rekisteroityjen informointi

|ldentiteetti ja yhteystiedot
Kasittelyn tarkoitukset ja oikeusperusteet
Tietolahteet

Tietojen siirtaminen ja vastaanottajat :)"'*%
)ﬁ;.( Qy

Rekisterdidyn oikeuksien toteuttaminen < v;f;‘
o
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Henkilotietojen sailytysaika tai, jos ei mahdollista, maarittamiskriteerit N: g

b : \
Tietosuojavastaava
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~5 Valitus valvontaviranomaiselle
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Rekisteroityjen oikeudet

 Oikeus saada lapinakyvaa ja ajantasaista tietoa
MITEN HUOMIOIN OMASSA

 QOikeus paasta tietoihin TOIMINNASSANI?
¢ Oikeus tietojen Oikaisuun * Jarjestelmat, toimintatavat,
- Oikeus siirtda tiedot jarjestelmasta toiseen ohjeistukset jne.

 QOikeus tietojen poistamiseen (oikeus tulla unohdetuksi)
 QOikeus kasittelyn rajoittamiseen
» Vastustamisoikeus (suoramarkkinointikielto)

 Oikeus vastustaa profilointia ja kasittelya oikeutetun edun perusteella (mm.
markkinointi)

 Oikeus olla joutumatta automaattista paatoksenteon kohteeksi
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o « Oikeus saada ilmoitus tietoturvaloukkauksesta )
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Henkilotiedon elinkaari

GDPR:n mukaiset velvoitteet ja vastuut rekisterinpitajalle ja kasittelijalle
Tietosuoja-asetuksen mukaiset oikeudet rekisterdidylle

Tietojen Kasittelyn : T|etgjen :
poistaminen tai

Asiallinen Tietojen
hallinnointi peruste lakkaa L
anymisointi

kasittelyperuste EEEME

v Maarittele kasittelyperuste ja kasittelyn tarkoitus . Tynnista, missé vaiheessa kasittelyperuste poistuu
v Maarita kasittelyn kesto ja tietojen sdilytysaika  , pojsta tai anonymisoi tiedot késittelyperusteen

v Tunnista velvollisuudet tietoja kasiteltdessa lakattua
16
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Tietoturvaloukkaukset

Tietoturvaloukkaus, josta voi atheutua rekisteroityjen oikeuksiin ja vapauksiin
kohdistuvaa riskia

« [Imoitettava siita ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72
tunnin kuluessa valvontaviranomaiselle.

« Jos todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille, rekisterinpitajan on ilmoitettava tietoturvaloukkauksesta rekisteroidylle
ilman aiheetonta viivytysta.

« IImoituksen sisallosta tarkemmat maaraykset asetuksessa

» Lisaksi rekisterinpitajan on dokumentoitava tietoturvaloukkaus, sen vaikutukset ja
s korjaavat toimenpiteet (yksi tekija arvioitaessa, onko saantelya noudatettu)



Toiminta tietoturvaloukkauksen
sattuessa

 Arvio, atheutuuko riskia rekisteroityjen oikeuksille: iimoitus
viranomaiselle 72 tunnin kuluessa

 Arvio, aiheutuuko korkeaa riskia rekisteroidyille: Ilmoitus rekisteroidyille

ilman aiheetonta viivytysta. Ei tarvita ilmoitusta, jos
 Tiedot on riittavalla tasolla salattu
 Suoritettu jatkotoimenpiteet riskin poistamiseksi
 Aiheuttaa kohtuutonta vaivaa

 Joka tapauksessa kaikki tietoturvaloukkaukset dokumentoitava

« Kaytannossa mahdoton toteuttaa vaaditussa ajassa, ellei mietitty ennakolta!
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Tietosuojavastaava

 Rekisterinpitajan ja kasittelijan on nimitettava tietosuojavastaava:

« “ydintehtavat muodostuvat kasittelytoimista, jotka luonteensa, laajuutensa ja/tai
tarkoitustensa vuoksi edellyttavat laajamittaista rekisteroityjen
saannollista ja jarjestelmallista seurantaa,”

o rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat

laajamittaisesta kasittelysts, joka kohdistuu erityisiin henkilotietoryhmiin.

* Yksi keino tayttaa osoitusvelvollisuutta, usein kannattaa nimittaa vaikka ei olisi
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Palvelu- ja alihankintasopimukset

 Rekisterinpitajan ja kasittelijan valille henkilotietojen kasittelya koskeva sopimus

« Asetus velvoittaa sopimaan kirjallisesti useista seikoista
« Sovittava mm. kasittelyn kohteesta, kestosta, tarkoituksesta ja osapuolten
velvollisuuksista & oikeuksista, ohjeistus, tietoturva, rekisterdidyn oikeudet, auditointi,
salassapito, poistaminen

 Tietosuojaa koskevat sopimusehdot ja/tai tietosuojaliitteet osaksi hormaaleja
sopimuskaytantoja
 Yksi osatekija osoitusvelvollisuuden tayttamisessa

« Vastuukysymysten ja riskienhallinnan nakokulmasta myos suositeltavaa sopia

aiempaa tarkemmin myos tietosuojaan liittyvista seikoista
« Vastuunrajoitusten merkitys korostuu A
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Tietosuojadokumentaatio

- ARVIOI TARVE SUHTEESSA OMAAN TOIMINTAAN

TIETOVARANTOJEN JA TIETOVIRTOJEN ° PROSESSIKUVAUKSET

DOKUMENTOINTI

TIETOSUOJAKAYTANNOT JA KASITTELYSELOSTEET 9 VAIKUTUSTENARVIOINNIN JA PAATOSTEN
DOKUMENTOINTI

SOPIMUKSET KASITTELIJOIDEN KANSSA 9 TIETOSUOJA-ORGANISAATION /

(DPA) TIETOSUQJAVASTAAVAN TOIMINNAN
DOKUMENTOINTI

TIETOSUOJA- JA
TIETOTURVAPOLITIIKAT,
SISAISET OHJEISTUKSET
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Tapoja tayttaa osol
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NYKYTILA-ANALYYSI

* Tee analyysi nykytilasta

* Mita, missa, miksi, minne,
kuinka kauan, miten
dokumentoitu,

* Kartoita tietovirrat ja -
varannot

RISKIANALYYSI JA VAIKUTUSTENARVIOINTI

* Asetus perustuu riskiperusteiselle

lahestymistavalle

* Tee tarvittaessa asetuksen mukainen

vaikutustenarviointi

* Muista oletusarvoisen ja

sisaanrakennetun tietosuojan periaate

4

DOKUMENTOI PROSESSIT

e Tunnista velvollisuutesi ja dokumentoi
kasittelyyn liittyvat prosessit seka
tietosuojaperiaatteet

* Tunne myos alihankkijasi prosessit ja tee
kirjallinen sopimus kasittelysta (DPA)

* Tietosuojaseuranta ja ohjeet

TIETOTURVA / ORGANISATORISET TOIMET

Huolehdi tietoturvasta

Tee toimenpidesuunnitelma
tietosuojaloukkauksen varalle
Auditointi

Salassapito

Koulutus ja ohjeistus

itusvelvollisuutta

-

NIMITA TIETOSUOJAVASTAAVA

Seuraa tietosuojalainsaadantoa ja
toimii yhteyspisteena

Mukana kaikessa
tietosuojatoiminnassa — tietosuojatiimi

tukena :):\%
Voi nimittaa, vaikka ei verolllsuutté> Z : z
. V::::v

INFORMOINTI A

. . . LY Ax)x ,4
Huolehdi avoimuudesta ja . 3 \

|lapinakyvyydesta - pida saatavilla
tietosuojaselosteet

Laadi tietosuojapolitiikka
Huolehdi muiltakin osin rekisteroityjen \i)"
oikeuksien toteutumisesta \2":(



- Tee nykytila-
analyysi ja
suunnitelma
muutoksista

Tietosuoja-asetus haltuun

- Vastuuta
selkeasti: kuka
tekee, missa
vaiheessa ja mita

DOKUMENTOINTI

- Mitd tehdaéan - Dokumentoi
nykyisille kaytannaille valittujen ratkaisut
ja jarjestelmille ja ja toimenpiteet
miten huomioidaan (osoitusvelvollisuus)
tuotekehityksessa - Ulkoiset ja sisdiset
selosteet ja
ohjeistus
- Seuranta

- Huolehdi
ohjeistamisesta ja
koulututa tarvittaessa
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